GUVERNUL ROMANIEI

HOTARARE
pentru reaprobarea Notei de fundamentare privind necesitatea si oportunitatea
efectuarii cheltuielilor aferente proiectului de investitii ,,Sistem de alerta timpurie — SAT
(Early warning system)”

Tn temeiul art. 108 din Constitutia Romaniei, republicati, si al art. 42 alin. (2) din Legea
nr. 500/2002 privind finangele publice, cu modificarile si completarile ulterioare,

Guvernul Romaéniei adopta prezenta hotarare:

Art. 1 - Se reaproba Nota de fundamentare privind necesitatea si oportunitatea
efectuarii cheltuielilor aferente proiectului de investitii ,,Sistem de alerta timpurie — SAT (Early
warning system)” din cadrul Componentei 7 - Transformare digitalda din Planul national de
redresare si rezilienta, prevazuta in anexa care face parte integranta din prezenta hotarare.

Art. 2 - Finantarea proiectului de investitii prevazut la art. 1 se realizeaza din fonduri
externe nerambursabile, in cadrul Planului national de redresare si rezilienta, Componenta 7 -
Transformare digitala, Investitia 8 - Cartea de identitate electronica si semnatura digitala, Jalon
174 - Punerea in aplicare a masurilor de sprijin pentru implementarea cartii de identitate
electronice, si de la bugetul de stat, prin bugetul Ministerului Afacerilor Interne, in limita
sumelor aprobate anual cu aceastd destinatie, conform programelor de investitii publice
aprobate potrivit legii.

Art. 3 - Ministerul Afacerilor Interne, prin Directia Generald de Protectie Interna,

raspunde de modul de utilizare a sumelor prevazute in anexa, in conformitate cu prevederile
legale n vigoare.
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Anexa
NOTA DE FUNDAMENTARE

privind necesitatea si oportunitatea efectuarii cheltuielilor aferente proiectului de
investitii ,,Sistem de alerta timpurie — SAT (Early warning system)”

Potrivit art. 1 din Ordonanta de urgenta a Guvernului nr. 76/2016 privind infiinzarea,
organizarea si funcrionarea Directiei Generale de Protectie Interna a Ministerului Afacerilor
Interne, Directia Generala de Protectie Interna este structura specializata cu atributii in
domeniul securitatii nationale, in subordinea Ministerului Afacerilor Interne, cu personalitate
juridica, care desfasoara activitati de identificare, contracarare si inlaturare a amenintarilor,
vulnerabilitatilor si factorilor de risc la adresa informatiilor, patrimoniului, personalului,
misiunilor, procesului decizional si capacitatii operationale ale structurilor Ministerului
Afacerilor Interne, precum si a celor care pot duce la tulburarea grava a ordinii publice.

Totodata, in conformitate cu prevederile art. 10 lit. b) din acelasi act normativ, Directia
Generala de Protectie Interna asigura coordonarea si controlul activitatilor pentru protectia
informatiilor clasificate nationale, ale Organizatiei Tratatului Atlanticului de Nord si ale
Uniunii Europene, precum si pentru securitatea cibernetica, la nivelul structurilor Ministerului
Afacerilor Interne.

Implementarea proiectului privind adoptarea CEI, respectiv digitalizarea serviciilor
publice ale MAI accesibile prin utilizarea CEI, pentru autentificarea identitatii in spatiul
online, incumba in mod obligatoriu responsabilitatea asigurarii unor conditii adecvate de
securitate tehnica si non-tehnica tuturor componentelor, pornind de la facilitatile de productie
si managementul post-emitere al CEI pana la protejarea resurselor informatice care sustin
serviciile digitale Tmpotriva amenintarilor hibride din ce in ce mai complexe, determinate de
evolutia accelerata a tehnologiilor emergente/disruptive. Aceste servicii publice electronice au
la baza o infrastructura IT&C, compusa din sisteme informatice si de comunicatii complexe,
larg raspandite pe intregul teritoriu national, inclusiv la nivelul autoritatilor locale. Prin
intermediul infrastructurii respective sunt oferite servicii informationale atat personalului MALI,
cat mai ales populatiei, existand riscul afectarii grave a functionalitatii din cauza atacurilor
cibernetice executate de catre gruparile specializate in criminalitate informatica.

Tn acest sens, perpetuarea si rata crescuti de materializare in actiuni ostile a riscurilor si
amenintarilor cibernetice au determinat mutatii semnificative la nivel de securitate, fapt pentru
care a fost necesara adoptarea unei viziuni unitare de raspuns, asumata la nivelul tuturor
entitatilor implicate in asigurarea securitatii informatice. Pornind de la nevoia de actualizare
permanentd a solutiilor de securitate cibernetica, implementarea proiectului urmareste 0
abordare integratd si proactiva in scopul prevenirii, descurajarii si contracardrii agresiunilor
cibernetice complexe.

O abordare integratda performanta-securitate, prin asumarea conceptului ,,security by
design” in limita unor standarde obligatorii, va asigura un grad ridicat de incredere cu impact
direct asupra cresterii nivelului de atractivitate a utilizarii CEI pentru accesarea serviciilor
electronice furnizate de citre MAI. In acest sens, s-a impus operationalizarea unui Sistem de
Alerta Timpurie necesar pentru securizarea retelelor si sistemelor informatice aferente emiterii
CEl si a certificatelor de semnaturd electronica avansatd, precum si pentru asigurarea unui



nivel ridicat de incredere a autentificarii in scopul accesarii serviciilor publice electronice ale
MAL.

In acest sens, la nivelul Ministerului Afacerilor Interne s-a semnat Contractul de
finantare nr. 18441 din 29.08.2024 pentru proiectul de investitii ,,Sistem de alerta timpurie —
SAT (Early warning system)“, in cadrul Planului National de Redresare si Rezilienta,
Componenta 7 - Transformare digitald, Investitia 8 - Cartea de identitate electronica si
semnatura digitald calificatd, Jalon 174 - Punerea in aplicare a masurilor de sprijin pentru
implementarea cartii de identitate electronice, avand calitatea de beneficiar Ministerul
Afacerilor Interne, prin Directia Generala de Protectie Interna.

Sistemul reprezintd 0 solutie de securitate optimd pentru asigurarea exploatarii
sistemelor utilizate Tn emiterea si punerea in circulatie a CEIl, precum si pentru utilizarea in
mod neintrerupt si Tn conditii de siguranta a serviciilor publice electronice furnizate de MAL In
acest fel, se doreste crearea premiselor necesare realizarii in mod automat a colectarii,
procesarii, validarii si evaluarii integrate a datelor si informatiilor multisursa pentru a anticipa,
detecta, preveni si contracara amenintarile si riscurile de securitate asociate cu emiterea si
utilizarea CELl.

Tn concret, proiectul SAT reprezinta 0 solutie de securitate pentru asigurarea exploatarii
in mod neintrerupt si in conditii de sigurantd a sistemelor utilizate in emiterea si punerea in
circulatie a CEI, precum si consumarea serviciilor publice electronice, in cadrul caruia este
necesara implementarea urmatoarelor activitati:

1) Activitatea 1.1 - Componenta 1 - automatizarea proceselor de colectare, validare si
evaluare integratd a datelor si informatiilor multisursa necesare detectiei si anticiparii
amenintarilor de securitate generate de tehnologiile emergente pe baza evaludrilor predictive
complexe asociate emiterii si utilizarii CEI pentru accesarea serviciilor publice electronice de
catre populatie.

2) Activitatea 1.2 - Componenta 2 - extinderea sistemului de securitate si aparare
cibernetica al MAI prin dezvoltarea unor capacitati tehnice de detectie, monitorizare si analiza
a evenimentelor de securitate, interoperabile cu CERT-INT in vederea corelarii alertelor cu
amenintarile cibernetice si optimizarea actiunilor de anticipare, preventie si raspuns imediat in
cazul aparitiei unor incidente cibernetice.

3) Activitatea 1.3 - Componenta 3 - Back-up si disaster recovery.

Solutia de redundantd si recuperare in caz de dezastru vizeaza realizarea unei
infrastructuri integrate hardware si software care sa asigure migrarea/replicarea/stocarea
mentinerii  operativitatii institutionale Tn situatii deosebite, inclusiv in caz de
dezastru/calamitate, pentru indeplinirea functiei de asigurare optima a suportului privind
serviciile electronice, cat si a redundantei si rezilientei atat din punct de vedere energetic, cat si
n ceea ce priveste securitatea cibernetica.

In considerarea prevederilor art. 42 alin. (1) lit. a) din Legea nr. 500/2002 privind
finantele publice, cu modificarile si completarile ulterioare, DGPI a transmis, spre aprobarea
Guvernului, Nota de fundamentare privind necesitatea si oportunitatea efectudrii cheltuielilor
aferente proiectului de investitii ,,Sistem de alerta timpuriec — SAT (Early warning system)”,
aceasta fiind aprobata prin Hotararea Guvernului nr. 361/2025, publicata in Monitorul Oficial
al Romaniei, Partea I, nr. 328 din 11 aprilie 2025.



Subsecvent, contractul de finantare nr. 18441/29.08.2024 pentru proiectul de investitii
., Sistem de alerta timpurie — SAT (Early warning system)” a fost modificat printr-o serie de
notificari si acte aditionale, Notificarea nr. 1/19.12.2024, Notificarea nr. 2/30.05.2025, Actul
aditional nr. 1/02.10.2025, Actul aditional nr. 2/23.06.2026, Notificarea nr. 3/29.07.2026,
Actul aditional nr. 3/18.08.2026 si Actul aditional nr. 4/24.08.2026.

Modificarile relevante au avut in vedere urmatoarele:

- actul aditional nr. 1/02.10.2025: actualizarea bugetului total al proiectului de
investitii, in conformitate cu Legea nr. 141/2025 privind unele masuri fiscal-bugetare, cu
modificarile si completarile ulterioare, prin aplicarea la valoarea aprobata a proiectului de
investitii a diferentei aferente modificarii cotei de TVA, in cuantum de 1.788.576 lei;

- actul aditional nr. 2/23.06.2026: modificarea perioadei de implementare a proiectului
de investitii, de la data de 30.06.2026 la data de 25 august 2026.

- actul aditional nr. 3/29.07.2026: modificarea perioadei de implementare a proiectului
de investitii, pana la data de 31.08.2026, inclusiv.

- actul aditional nr. 4/24.08.2026: majorarea suplimentarea bugetului proiectului de
investitii cu suma de 36.300.000,00 lei, cu TVA, pentru efectuarea de achizitii circumscrise
componentei nr. 1.

Astfel, valoarea totala actualizata a proiectului de investitii este de 144.509.562 lei iar
valoarea totala ramasa de executat pana la finalul perioadei de implementare, respectiv data de
31.08.2026, este de 58.616.959,71 lei.

Din punct de vedere al implementarii proiectului de investitii, aceasta se desfasoara in
conformitate cu graficul activitatilor si rezultatelor aprobate, iar indicatorii asumati vor fi atinsi
n termenul de implementare.

Cu toate acestea, progresul tehnologic al inteligentei artificiale a dobandit recent un ritm
extraordinar de accelerat, determinand o transformare structurald majora a spatiului digital,
caracterizatd de o complexitate fara precedent a atacurilor cibernetice, precum si de cresterea
exponentiald a volumului de date generate si distribuite la nivel global, peste 65% din
continutul nou generat in spatiul cibernetic fiind produs automat de tehnologiile de inteligenta
artificiala.

Acest trend conduce la cresterea semnificativd a cantitatii de informatii ce trebuie
procesate si analizate rapid, fapt ce impune adaptarea continud a infrastructurii informatice
aferente instrumentelor analitice de volume mari de date, indispensabild pentru asigurarea unui
nivel ridicat de operativitate privind identificarea in timp util a amenintarilor de securitate
emergente din mediul online.

Provocarile de securitate sunt determinate de intensificarea interferentelor
informationale si atacurilor cibernetice disruptive, actiuni executate cu ajutorul unor
instrumente malitioase bazate pe tehnologiile de inteligenta artificiala pentru exploatarea
rapida a vulnerabilitatilor infrastructurilor informatice.

Corelativ, serviciile publice electronice ale MAI, reprezinta la randul lor o tintad
predilectd a interferentelor informationale si atacurilor cibernetice, unul dintre scopurile
urmdrite fiind acela de alimentare constantd a neincrederii si reticentei cetdtenilor de a
participa la tranzitia ctre o societate moderna, digitalizata si debirocratizata.

Inteligenta artificiald a ajuns sa reprezinte un instrument facil, la care atacatorii apeleaza
frecvent in vederea automatizarii activitatilor de creare imediatd a unor retele extinse de
conturi neautentice (botnet), respectiv de fabricare si diseminare de continut digital alterat cu
scopul discreditarii institutiilor publice si serviciilor electronice oferite de acestea cetatenilor



sau pentru realizarea unor actiuni de inginerie sociald in vederea obtinerii facile a
credentialelor de acces si compromiterii platformelor informatice ale administratiei centrale si
locale.

Emergenta si accelerarea exponentiald a inteligentei artificiale (IA) au marcat trecerea
de la amenintarile digitale traditionale la o noua erd a razboiului hibrid- cognitiv si cibernetic,
fapt ce a determinat o reconfigurare radicald a securitatii globale. Dacad pana recent securitatea
cibernetica se baza pe protectia perimetrelor informatice Impotriva unor coduri create manual,
astdzi ne confruntdm cu amenintari dinamice, autonome si autoadaptative. Aceasta
transformare nu doar cd a crescut complexitatea vectorilor de atac existenti, dar a generat
categorii complet noi de vulnerabilitati pe palierele informational, tehnic si al serviciilor
publice.

Tn acest context, a fost relevati nevoia stringenti de imbunititire calitativi a
instrumentelor digitale propuse si realizate in cadrul proiectului Sistem de Alerta Timpurie
pentru a fi capabile s mentind un nivel optim de prevenire si contracarare a amenintarilor
hibride din spectrul cibernetic/informational de naturd a afecta ecosistemul digital al Cartii
Electronice de Identitate (infrastructura de emitere, post emitere si accesare a serviciile
electronice ale MAI).

Astfel, Tn etapele de implementare a proiectului SAT s-a constatat necesitatea
recalibrarii capabilitatilor dezvoltate prin Componenta 1, prin realizarea unui upgrade al
infrastructuri destinate procesarii directe si analizei imediate a volumelor mari de date si
informatii neclasificate provenite din spatiul cibernetic/informational, complementar
infrastructurii similare deja prevazute pentru automatizarea proceselor de prelucrare, verificare
si analiza multisursd a datelor si informatiilor clasificate. Demersul propus are ca obiectiv
implementarea unei infrastructuri IT scalabile, performante si securizate, destinata procesarii
intensive de date, aplicatiilor AI/ML, virtualizarii, stocdrii de mare capacitate si conectivitatii
de inaltd vitezd. Aceasta integreazd componente de ultimd generatie, optimizate pentru
performanta, redundanta si eficienta operationala.

Beneficii si avantaje ale solutiei descrise mai sus:

- Performanta extrema pentru aplicatii Al, HPC si virtualizare

- Scalabilitate modulara pentru procesare si stocare

- Redundanta si fiabilitate ridicata

- Securitate avansata si conformitate cu standarde internationale

- Integrare facild in infrastructuri existente

- Suport extins pentru 5 ani.

Realizarea acestui deziderat a atras necesitatea majorarii proiectului de investitii cu
suma de 30.000.000 de lei fara TVA (36.300.000,00 lei cu TVA), destinatda unui pachet
integrat de achizitii format din echipamente hardware si produse software asociate, precum si
din produse software cu tehnologie Al si hardware-ul necesar functionirii acestora. In concret,
sunt avute in vedere resurse de calcul si stocare pentru volume mari de date, platforme si
licente de virtualizare si containerizare, baze de date analitice, componente software
specializate pentru analiza semanticd si corelare, infrastructurd de comunicatii securizate,
licente si servicii de instalare, configurare, integrare, testare si punere in functiune. Valoarea
solicitata este astfel legatd de categorii determinate de produse si servicii si nu reprezintd o
rezerva bugetara generala.

Majorarea alocarii bugetare nu determina introducerea unor categorii noi de cheltuieli in
proiect. Dezvoltarea propusd se incadreaza integral in categoriile de cheltuieli existente si



aprobate la nivelul proiectului, aferente achizitiei de infrastructura hardware si software
necesare evaludrii integrate si predictive a datelor si informatiilor multisursa, precum si
anticipdrii, prevenirii $i contracararii amenintarilor si riscurilor tehnice si non-tehnice asociate
ecosistemului CEI. Din aceastd perspectiva, modificarea solicitata reprezintd o dezvoltare
calitativa si o redimensionare functionald a solutiei aprobate, fard extinderea tipologiei
cheltuielilor eligibile si fara introducerea unei activitati, a unui rezultat sau a unui indicator
cantitativ nou.

Mecanismele de invatare adaptivd vor contribui la cresterea preciziei analizelor si la
reducerea alertelor irelevante, permitind prioritizarea riscurilor cu impact asupra implementarii
serviciilor publice electronice.

Aceastd dezvoltare calitativa creeaza premisele asigurarii sustenabilitatii pe termen lung
a Sistemului de Alertd Timpurie, prin consolidarea unei capacitati institutionale proprii,
scalabile si adaptabile, capabile sa sustind procesarea acceleratd a volumelor mari de date,
integrarea continud a algoritmilor de inteligentad artificiald si perfectionarea mecanismelor de
detectie, analizd si raspuns in raport cu evolutia amenintarilor cibernetice si informationale,
contribuind astfel la mentinerea unui nivel ridicat de securitate, rezilientd si continuitate a
serviciilor publice electronice.

Astfel, proiectul urmareste sa adreseze riscurile de securitate (tehnice si non tehnice),
creand premisele facilitarii interactiunii digitale dintre entitatile publice/private si cetateni.
Acesta vine in completarea celorlalte doua masuri de sprijin (11 servicii publice online, cu un
nivel de sofisticare de cel putin ,,3”, respectiv o campanie de sensibilizare care sa Incurajeze
utilizarea pe scara larga a cartii de identitate electronice si, implicit, a serviciilor publice
electronice aferente acesteia) contribuind, astfel, la cresterea atractivitatii si utilizarii CEI pe
scara largd, in randul populatiei.

Prin implementarea SAT in forma propusd, minim 10.000 de cetatenii vor beneficia
anual de CEI si de servicii publice online sigure, cu grad nalt de disponibilitate si rezilienta,
fiind create premisele dezvoltarii capabilitatilor tehnologice si implicit a infrastructurii IT&C
prin implementarea unor solutii de noua generatie, interconectate, care sa permitd conjugarea
eforturilor structurilor MAI in scopul prestarii serviciilor publice digitale la un nivel ridicat de
securitate, fata de riscurile din ce in ce mai diversificate pe fondul evolutiei rapide a
tehnologiilor emergente.

Proiectul DGPI va contribui la securizarea infrastructurii IT&C existenta la nivelul MAI
pentru emiterea, managementul post-emitere al CEI si furnizarea celor 11 servicii publice
electronice, facilitind interactiunea digitald dintre entitatile publice/private si cetateni, prin
intermediul unei infrastructuri informatice sigure si reziliente.

Prin realizarea acestui sistem, beneficiarul abordeaza provocarile de securitate asociate
celor 11 servicii publice electronice furnizate populatiei de catre MAI, infrastructurii IT&C
utilizata pentru emiterea si managementul post-emitere a CEIl, precum si proceselor de
autentificare/accesare a acestora de catre utilizatorii persoane fizice sau juridice.

Valoarea totald a proiectului de investitii ,,Sistem de alertd timpurie — SAT (Early
warning system)” pentru care s-a semnat Contractul de finantare nr. 18441 din
29.08.2024, cu modificarile si completarile ulterioare, este in suma de 144.510 mii lei
(inclusiv TVA).



Caracteristicile principale si indicatorii tehnico-economici aferenti proiectului de
investitii ,,Sistem de alertd timpurie — SAT (Early warning system)*

Titular: Ministerul Afacerilor Interne

Beneficiar: Directia Generala de Protectie Interna

Amplasament: sediile Ministerului Afacerilor Interne - Directia Generala de Protectie
Interna.

Indicatori tehnico-economici
Valoarea totala a cheltuielilor de investitii (inclusiv TVA)

(in preturi valabile Tn luna martie 2024: 1 euro = 4,9683 lei) mi lei 144,510
Esalonarea investitiei

- Anul | mii lei -

- Anul 1l mii lei 144.510
Activitatea 1.1 - Componenta 1 - automatizarea proceselor de

colectare, validare si evaluare integrata a datelor si informatiilor

multisursd necesare detectiei si anticiparii amenintarilor de cpl. 1

securitate generate de tehnologiile emergente pe baza evaluarilor
predictive complexe asociate emiterii si utilizarii CEI pentru
accesarea serviciilor publice electronice de catre populatie.
Activitatea 1.2 - Componenta 2 - extinderea sistemului de
securitate si aparare cibernetica al MAI prin dezvoltarea unor
capacitdti tehnice de detectie, monitorizare si analizd a
evenimentelor de securitate, interoperabile cu CERT-INT in cpl. 1
vederea corelarii alertelor cu amenintdrile cibernetice i
optimizarea actiunilor de anticipare, preventie si raspuns imediat
in cazul aparitiei unor incidente cibernetice.

Activitatea 1.3 - Componenta 3 - Back-up si disaster recovery
pentru sistemul de alertd timpurie cu privire la riscurile de

. . i S . . i . cpl. 1
securitate (inclusiv riscurile cibernetice) asociate CEIl si P
serviciilor publice electronice ale MAL.
Durata totala de executie a proiectului (dar nu mai tarziu de .
’ luni/zile 24/2

31 august 2026)

Finantarea proiectului de investitii se realizeaza din fonduri externe nerambursabile, in
cadrul Planului national de redresare si rezilienta, componenta 7 - Transformare digitala,
investitia 8 - Cartea de identitate electronica si semndtura digitald, jalon 174 - Punerea in
aplicare a masurilor de sprijin pentru implementarea cartii de identitate electronice, si de la
bugetul de stat, prin bugetul Ministerului Afacerilor Interne, in limita sumelor aprobate anual
cu aceasta destinatie, conform programelor de investitii publice aprobate potrivit legii.



